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WAT DOEN WE? 

We willen zoveel mogelijk afval vermijden. 
Afval dat er toch is, zamelen we in en laten we verwerken. 



4Onze locaties
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ENKELE CIJFERS (‘23)

92 parkwachters

60 ophalers

43 administratief

18 leden RVB

Inzameling aan huisInzameling recyclageparken



Acties



Acties
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HACKING VOOR GEVORDERDEN

HET TECHNISCHE LUIK – DATA UIT 
FORENSISCH RAPPORT
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17/11/2023 19/11/2023

10/12/2023

21/11/2023

08/12/202311/12/2023

13/12/2023

11/01/2024 20/01/2024

Laterale beweging op het netwerk
RDP Sessie met lokaal account 

zonder MFA
Installatie van Anydesk/ Teramind

Technische tijdslijn van de hack

Limburg.net op Medusa Blog

Gebruiker Veeam aangemaakt als 
Domain Admin Data exfiltratie using Rclone

Deactiveren Trend Micro 
 Nieuwe Rclone commando’s uitgevoerd

Start van encryptie

Medusa publiceert data

14/11/2023

Niet succesvol 
wegens MFA

Eerste login pogingen op O365 Domain admin inloggegevens 
gevonden

19/11/2023
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Impact van de hack

LIMBURG.NET
(Hasselt)

Recyclageparken

Datacenter

• RDS
• Domain Controller
• Printserver
• Fileserver

CARDSOverige servers

Gemeentes HandelaarsGezinnen Zakenpartners

Cloud toepassingen



DE GEVOLGEN BIJ EEN ‘PERFECTE STORM’
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13/12 - De cyberaanval
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11/01 - De Wall of shame/fame
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13/12 - De cyberaanval
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23/1 - De afspraak



Vaststelling en eerste acties (1/4)



Vaststelling en eerste acties (2/4)



Vaststelling en eerste acties (3/4)



Vaststelling en eerste acties (4/4)
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6/02/24
Initiele vraag DA 

uitgestuurd

20/03/24
Aangepaste vraag 

DA uitgestuurd

28/03/24
Indiening finale 

offertes DA

22/03/24
Toelichting aan 

VTC mbt mogelijke 
opties DA

24/04/24
Uitsturen DPIA 

naar VTC

4/04/24
Toelichting aan 
VTC mbt finale 

offertes DA

22/05/24
Reminder naar VTC 
mbt feedback DPIA

Februari Maart April Mei

22/02/24
Overleg VTC ivm 

DA

15/02/24
Aanstelling Cyber 
Security adviseur

Juni

5/06/24
Gunning opdracht 
data inventarisatie

13/06/24
Start analyse

Data inventarisatie – Tijdslijn 
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GEGEVENSANALYSE AFGEROND JUNI 2024

• Gegevens van 292.734 personen betrokken

• Meestal gezinshoofdnaam, adres, rijksregisternummer

• 555 bankrekeningen

Geen direct gevaar, wel vb identiteitsfraude. Vandaar 
blijvende aandacht op bewustzijn in onze communicatie
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JURIDISCH

- Parket LN heeft klacht tegen onbekenden ingediend bij 
 parket (burgerlijke partij) – ook Vlaamse overheid 
 en enkele gemeenten klacht tegen onbekenden – 
 onderzoek afgelopen – dossier bij OM

- VTC Onderzoek afgerond 

- GBA Nog lopend

Transparantie: We verlenen alle medewerking aan alle 
onderzoeken
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Network and Information Systems 2 (NIS2) heeft als doel de 
cybersecurity en veerkracht binnen Europese organisaties in de 
EU sneller te verhogen. Sinds 18 oktober 2024 trad deze in 
werking in België.

Het streeft naar maatschappelijke en economische stabiliteit bij 
grote cyberaanvallen. 

Energie

BankwezenVervoer Infrastructuur voor de 

financiële markt

Gezondheids-

zorg

Drink-water Afval-water
Digitale 

infrastructuur
Ruimtevaart

Overheid

Belangrijke entiteiten (147 maatregelen!)Essentiele entiteiten

VervaardigingPost- en koeriers-

diensten
Afvalstoffen-

beheer

Vervaardiging, 

productie en 

distributie van 

chemische stoffen

Productie, verwerking 

en distributie van 

levensmiddelen

Digitale 

aanbieders
Onderzoek

CCB heeft framework opgesteld genaamd CyberFundamentels (CyFun). Deze 
bevat maatregelen  die men dient te implementeren – afhangende van het 
type entiteit:
• Gegevens te beschermen
• Het risico van de meest voorkomende cyberaanvallen aanzienlijk te 

verminderen
• De cyberweerbaarheid van een organisatie te verhogen

Volgend stap: (voorjaar 2025) 
NIS2 – Een belangrijk kader voor bedrijven en organisaties
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ONS ADVIES: MAAK WERK VAN 
CYBERSECURITY

- In België: 1.200 cyberaanvallen per week!

- Zorg voor kritieke infra, zet systemen op

- Aandacht voor MFA en paswoordbeleid medewerkers

- Back-ups & netwerksegmentatie: hebben ons 
(operationeel) gered

- Communiceer transparant maar wik elk woord



28


	Default Section
	Dia 1: VKW – TRIOC, BRES en OCO  Limburg.net Cyberaanval 2023 en aanpak     6 mei 2025
	Dia 2
	Dia 3: WAT DOEN WE? 
	Dia 4
	Dia 5
	Dia 6: Enkele cijfers (‘23)
	Dia 7
	Dia 8
	Dia 9
	Dia 10: Hacking voor gevorderden  Het Technische luik – Data uit forensisch rapport     
	Dia 11
	Dia 12
	Dia 13:   De gevolgen bij een ‘perfecte storm’     
	Dia 14: 13/12 - De cyberaanval
	Dia 15
	Dia 16: 13/12 - De cyberaanval
	Dia 17: 23/1 - De afspraak
	Dia 18: Vaststelling en eerste acties (1/4)
	Dia 19: Vaststelling en eerste acties (2/4)
	Dia 20: Vaststelling en eerste acties (3/4)
	Dia 21: Vaststelling en eerste acties (4/4)
	Dia 22
	Dia 23: Gegevensanalyse afgerond juni 2024 
	Dia 24: Juridisch
	Dia 25
	Dia 26
	Dia 27: Ons advies: Maak werk van cybersecurity
	Dia 28


