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WAT DOEN WE?

RECYCLAGE-
2 PARK
Huis-aan-huls-ophaling Uitbating Communicatie en
van hulshoudelljk afval recyclageparken sensibllisering rond afval

We willen zoveel mogelijk afval vermijden.
Afval dat er toch is, zamelen we in en laten we verwerken.
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Onze locaties ’

Gemeanten met ean
Limburg net-recyciagepark

Gemeenten aangeslaten bij Limburg net VoO!
uithating park, maar geen park op bun grondgebied

Gemeenten met een recyclagepark
in aigen behes

Hoofdkantoor
Limburgnet

© O @ @

Stelplaats opl;alers

Sint-Truiden



Ophalingen aan huis door Limburg.net in 2025

Noordwest

Op
aanvraag

Op
aanvraag

Op
aanvraag

Op
aanvraag

Op
aanvraag

Op
aanvraag

Op
aanvraag

Genk en
Diepenbeek

Op
aanvraag

Op
aanvraag

Op
aanvraag

Lommel

Op
aanvraag

Op
aanvraag

Op
aanvraag




ENKELE CIJFERS ('23)

Inzameling recyclageparken Inzameling aan huis
92 parkwachters
13.986.860 kg Keukenafval ‘ 6.181.262 kg
60 ophalers Tuinafval @2; 7.719.761kg
Grofvuil 27275115 kg
Gft ' 38.794.700 kg
- : Matrassen @ 716.095 kg
43 administratief /
Huisvuil ‘ 81.764.084 kg
KGA @ 2.441655 kg
Pmd % 22.650.866 kg
®
18 leden RVB @g i
Gragn gp BreRANNlg Papier en karton Eﬁié 34.703.566 kg




Het geheugensteuntje
bij afval sorteren

SORTEERGIDS 2025
Diepenbeek

ONDERGRONDSE'
CONTAINER?

Gebruik de ondergrondse containers
voor je huisvuil, pmd en papier/karton.

Lees er alles over in deze folder.

@™, Limburg.net

v‘ 16 mei 1144 Q

Verspil geen hap uit je budget. Red de restjes! We zetten je op weg met praktische tips
tegen voedselverspilling. .- afvalvrijmei.be

AFVALKALENDER
2025 -Ham

©

& Fostplus™ PRESENTEREN

De bende

LIMBURG.NET

Nooit bij het PMD.

Altijd naar het recyclagepark in je buurt.

EXPLOSIEVE BRANDBARE WALMENDE SCHADELIJKE CHEMISCHE
EVI BARRY WERNER SIMON CHALID

K i SMAEERMIGTIEL KINEVEILISS DOP

KLEVERIG AGRESSIEVE
KLAARTIE ANDY

NEN RS

Sorteertwijfels? Bekijk hier
Check betersorteren.be de trailer
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Binnenland

Bijna helft van Vlaamse bedrijven kreeg vorig jaar te

maken met cyberaanval: "Aantal ligt schrikwekkend i
hoog" X @

Bijna de helft van de bedrijven in Vlaanderen was vorig jaar het slachtoffer van een
cyberaanval. Dat blijkt uit een jaarlijks rapport van het Vlaams Agentschap Innoveren en

(® Vraag over ¢
Ondernemen (VLAIO). Bij 1 op de 10 van de gevallen was zo'n aanval ook succesvol.

@® Fout opgem
Stef Van Chaze
zo 04 mei. 06u00



HACKING VOOR GEVORDERDEN

HET TECHNISCHE LUIK - DATA UIT
FORENSISCH RAPPORT



Technische tijdslijn van de hack

Eerste login pogingen op 0365

14/11/2023
Niet succesvol
wegens MFA

17/11/2023

RDP Sessie met lokaal account
zonder MFA

Start van encryptie

13/12/2023

@

Limburg.net op Medusa Blog

11/01/2024

Nieuwe Rclone commando’s uitgevoerd

19/11/2023
R A ICEESEEREnE Installatie van Anydesk/ Teramind Laterale beweging op het netwerk
gevonden
19/11/2023 21/11/2023
11/12/2023 08/12/2023
Deactiveren Trend Micro Gebruiker Veeam aangemaakt als

Data exfiltratie using Rclone Domain Admin

10/12/2023

Medusa publiceert data

20/01/2024
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Impact van de hack

Handelaars Zakenpartners
HIMBURG.NET Recyclageparken Q ‘ P
(Hasselt)

r N\ N\ )
e RDS

. in Controller :
SelnElinEetielis Overige servers CARDS
* Printserver

e Fileserver

\. J L J L J

Datacenter

Cloud toepassingen




DE GEVOLGEN BIJ EEN 'PERFECTE STORM’



13/12 - De cyberaanval
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EEDE 15/12/2023-18:50 1412/,

Zijn gevoelige gegevens van Limburgers in handen

LimRurg.net ook vandaag digitaal onbereikbaar
van ha

beraanval

EIDED (v ] 5 Jin 5] o o

door Tins Oyen

Zijn gevoelige gegevens van bijna @ g in handen gevallen van hackers na een

door Tine Oyen

Afvalintercommunale Limburg.net ondervindt cok vandoag nog hinder na een cyberaanval. De
cyberaanval tegen afvalintercommunale T SSgeisen de hackers losgeld2.2 klantendienst is niet bereikbaar. De bemande recyclageparken zijn open met een oangepaste
belangrijke vrogen nadot cybercriminelen vorige nacht proteeTo eTTvan Lmburg.net te dienstveriening.
hacken. De intercommunale is meteen de noodprocedure gestart en heeft ol hoar systemen

platgelegd. Dat zorgde voor hinder in de recyclageparken. Het containerpark van Kortessem werd

zelfs gesloten. Limburg.net is een onderzoek gestart noar de gevolgen van de hocking. Wij zullen in

geen geval losgeld betalen, zegt directeur Kris Somers.
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LK 18/12/2025-1830

Klantendienst Limburg.net opnieuw bereikbaar na
cyberaanval

flv ] finfs] o e

door Cava Bjnenz

De klantendienst van Limburg.net is morgenochtend weer bereskbaar. In heel Limburg zijn alle
recyclageparken weer normaal toegankelgk.
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11/01 - De Wall of shame/fame

DAYS

01

\imburg.net

() Add time 1 day

10000$

Op de pagina van het hackerscollectief Medusa geeft een aftelklok aan hoe lang Limburg.net nog heeft om he

HOURS MINUTES SECONDS

0440 10

Limburg

Limburg.net - It is an inter-municipal waste company of Limburg and
Liszt. Provides waste collection in 44 municipalities of the province of
Limburg and the city of Dist. The main office of the company is located
at 32 Gouverneur Verwilghensingel, Hasselt, Flanders, 3500, Belgium

i Delete All Data

1000008

¥ Download data now!

100000$



regio Limburg

Hackers stelen gegevens van
311.000 mensen bij Limburg.net
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or act

KRISTOF
LIBERLDO

Genk on Stage
grijpt in voor
verwachte
stormloop voor
Joost Klein

7z 30-31

Hackers, van vermoeded K Russische bomnad, xijn na de
Limbdurg.net san de haal gegaan met rjhsregisternammers, adressen cn
gevoelige informatie van 311

O 25 oude «
tendow whal

mrhary

000 gerinshoodder

cyberaanval bi)

Er Is sprake van afpersing

Hackers Limburg.net maakten
ook rekeningnummers buit

Na de grootschalige cyber-
aanval bij Limburg.net eind
vorig jaar zijn rekening-
nummers van 555 Limbur-
gers gelekt. In totaal werden
292.734 klanten slachtofTer
van gegevensdiefstal.

HASSELT/BILZEN

De hack vond plaats op 17 no
vember vorig jaar. Omdat Lim

rg.net weigerde het losgeld —
100.000 dollar - te betalen, lek
ten de hackers de buitgemaakte
uiteindelilk op het
darkweb, Na een analyse van de
data blijkt nu dat niet alieen de
rijksregisternummers van Lim
burgers en Diestenaren die in
2014 en 2015 gezinshoofd wa
ren, buit werden gemaakt. De
hackers gden ook
13.118 andere identificatiegege-
vens waarvan 11.331 van Bilzes

gegevens

bemact

naren. “Het gaat om de diefstal
am, het adres en het
ernummer van deze
mensen,” Bovendien werden ook
555 bankrekeningnummers van
Limburg.net-Klanten gestolen,
“In principe kun je niets doen
met een bankrekeningnumimer,
maar criminelen kunnen er wel
vertrouwen mee wekken aan de
telefoon™, zegt Hans Roggen,
woordvoerder van Limburg.net
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andse hackers
gegevens van

1.000 gezinnen

bij Limburg.net

Genk on Stage
grijpt in voor
verwachte
stormloop voor

Joost Klein
De afspraak

Limburg gehackt: wat kan u doen om uw gegevens beter

te beschermen?

Seizoen 2024 | AflL.9 van 131 | 48 min
R — crowatunc

nieuws 7



Vaststellin

g en eerste acties (1/4)

(— november

date of
entry
hackers

17/M

december —) (— december 2023 januari 2024—)
hackerscollectief eist afper- hackerscollecti
singsgeld van Limburg.net plaatst data o
en dreigt gevoelige data Dark Web
openbaar te maken .
waststelling heropstart eerste indicatie Limburg.net beschikt
cyberaanval door systemen daterdata over gecontroleerde
Limburg.net + Limburg.net werden en geverifieerde lijsten
sﬂlhﬂlng wvan gndnwnlnad
systemen
13/12 15/12  18/12 19712 2012 2112 22/12 10/01 1/01 15/01 17/01  18/01  19/01
preventieve inschakeling aanvullende aanvullende HBVL hnri(l
[gnnglfmcERT melding Mﬁmhﬂ- melding melding contacteert oV
Resgeran Toam| VTC + GBA ljke Politie] VTC +GBA VTC +GBA Limburg.net aany
o . over datalek
Gagavensbeschar-
mingsautoriteit)
I

persbericht aangifte interne mail met per
cyberaanval politie “worst case scenario” e
personeslsgegevens zal
[geen zekerheid aver dein
welke data effectief) cyb

algemene vergadering + raad van bestuur: extra raad van bestuur:

raad van bestuur: beslissing om te streven toelichting gelekte data

toelichting over naar NIS-2 richtlijn en ethische beslissing

cyberaanval m’"ﬂfﬂ_ om niet te betalen




Vaststelling en eerste acties (2/4)

mber =—p €= december 2023 januari 2024==p
hackerscollectief eist afper- hackerscollectief] | video met gelekte data
singsgeld van Limburg.net plaatst data op wordt verspreid via
en dreigt gevoelige data Dark Web social media platform X
openbaar te maken [voormalige Twitter]
vaststelling heropstart serste indicatie Limburg.net beschikt
cyberaanval door systemen dat er data over gecontroleerde
Limbiirg.net + Limburg.net werden en geverifiearde lijsten
stillegging van gedownload
systemen
/12 15/12  16/12 19/12 2012 2112 2212 10/01 11/01 15/01 17/01 18/01  18/01 20/01 21/01

| preventieve inschakeling aanvullende aanvullende HEVL barich VRTNWS

te CERT richtgeving

b melding Mﬁmm melding melding contacteert over cyber- onderzoekt

e Tear H‘Tmﬂﬂ ljkoe Politie] VTC +GBA VTC + GBA Limburg.net aanvalin media | | gelekte data

Ta over datalek
Gogovensheschar
mingsautoritet)
I
bericht aangifte interne mail met persbericht
raanval politie “worst case scenario® met stand van
| parsonealsgegevens zaken over
[geen zekerheid aver de impact van
welke data effectief] cyberaanval
algemene vergadering + raad van bestuur: extraraad van bestuur:
raad van bestuur: beslissing om te streven toelichting gelekte data
toelichting over naar MIS-2 richtlijn
cyberaanval Drasioumetips Berophes

Beveiligingsnorm)]

en ethische beslissing

om niet te betalen




Vaststelling en eerste acties (3/4)

infomoment informoment leden
aan DPO's politiek overleq +
gemeenten burgemessters +

algemene directie
30/01  31/01

infomoment
aan DPO's
gemeeanten
eerste overleg
met VTC over de
te nemen stappen
22/01 23/01 24/01 25/01
Het definitieve
forensische verslag
wordt bezorgd
aan VTC + GBA +
FGP
persbericht met Viaamse overheid
nieuwe update aver kondigt aan zich
gelekte data burgerlijke partij te
en verdere acties stellen
raad van bestuur:
toelichting huidige
stand van zaken

communicatie-update
met huidige stand
van zaken, delen van
de tijdslijn en zending
brieven naar getroffen
personen gestart

infamoment
aan DPO's
gemeenten

initigle vraag
data-analyse
uitgestuurd

05/02 06/02

14/02

sensibiliseran:
Facebook-po:

raad van bestuur:
gunning interim
cybersecurity-
manager aan EY




Vaststelling en eerste acties (4/4)

infomoment informoment leden
aan DPO's politiek overleg +
gemeanten burgemeesters +
algemene directie
30/01  31/01
communicatie-update
met huidige stand
van zaken, delen van
de tijdslijn en zending
brieven naar getroffen
personen gestart

infomoment
aan DPO's

gemeenten

initigle vraag
data-analyse
uitgestuurd

05/02 06/02

14/02

15/02

averleg VTC

data- a-nmlgu

sensibiliserande
Facebook-post

infornoment
aan DPO's
gemesnten

22/02 28/02 29/02

raad van bestuur:
gunaning interim
cybersecurity-
manager aan EY

persbericht eyber-
securitymanager &

communicatie toegangs-
poort van de cyberaanval
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Data inventarisatie — Tijdslijn

4/04/24
6/02/24 22/02/24 2.2/03.'/24 ./ / 22/05/24
" . Toelichting aan Toelichting aan . 13/06/24
Initiele vraag DA Overleg VTC ivm . - Reminder naar VTC
uiteestuurd DA VTC mbt mogelijke VTC mbt finale mbt feedback DPIA Start analyse
g opties DA offertes DA eedbac
Maart Mei
15/02/24 20/03/24 28/03/24 24/04/24 5/06/24
Aanstelling Cyber Aangepaste vraag Indiening finale Uitsturen DPIA Gunning opdracht
Security adviseur DA uitgestuurd offertes DA naar VTC data inventarisatie
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GEGEVENSANALYSE AFGEROND JUNI 2024

 Gegevens van 292.734 personen betrokken

« Meestal gezinshoofdnaam, adres, rijksregisternummer
« 555 bankrekeningen

Geen direct gevaar, wel vb identiteitsfraude. Vandaar
blijvende aandacht op bewustzijn in onze communicatie

B Ll i L
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JURIDISCH

- Parket LN heeft klacht tegen onbekenden ingediend bij
parket (burgerlijke partij) — ook Vlaamse overheid
en enkele gemeenten klacht tegen onbekenden -
onderzoek afgelopen - dossier bij OM

- VTC Onderzoek afgerond
- GBA Nog lopend

Transparantie: We verlenen alle medewerking aan alle
onderzoeken

-
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Network and Information Systems 2 (NIS2) heeft als doel de CCB heeft framework opgesteld genaamd CyberFundamentels (CyFun). Deze
cybersecurity en veerkracht binnen Europese organisaties in de bevat maatregelen die men dient te implementeren — afhangende van het
EU sneller te verhogen. Sinds 18 oktober 2024 trad deze in type entiteit:
werking in Belgié. * Gegevens te beschermen
* Het risico van de meest voorkomende cyberaanvallen aanzienlijk te
Het streeft naar maatschappelijke en economische stabiliteit bij verminderen
grote cyberaanvallen. * De cyberweerbaarheid van een organisatie te verhogen
Essentiele entiteiten Belangrijke entiteiten (147 maatregelen!)
<& @ @ (8 @ @® @ @
Vervoer Bankwezen Infrastructuur voor de Gezondheids- ) Digitale V;r(\)/(ialzj\ggig I:,? ' Onderzoek Prggujgﬁ}ﬁgiﬁng
financiéle markt zorg Overheid aanbieders distributie van levensmiddelen

chemische stoffen

)@ &) ,

_ Digitale Energie Drink-water Ruimtevaart Afval-water Post- en koeriers- Vervaardiging Afvalstoffen-
infrastructuur diensten beheer




W sty DE UIT TE VOEREN
e CYBERBEVEILIGINGSMAATREGELEN

NIS 2: een “alle gevaren (all-hazards)”’-benadering die tot doel heeft netwerk- en informatiesystemen en de fysieke
omgeving van die systemen tegen incidenten te beschermen. De wet vereist dat er passende en proportionele

maatregelen worden genomen op basis van de risicoanalyse van de entiteit. Deze maatregelen omvatten ten minste:

@
Ty
& &)
De beveiliging van
de toeleverings-
keten

Beleid voor risicoanalyse
en beveiliging van
informatiesystemen

Gy

Incidenten-
beheer

A

Bedrijfs-
continuiteit en
crisisbeheer

Beveiliging bij het ver-
werven, ontwikkelen en
onderhouden van netwerk-
en informatiesystemen, met
inbegrip van de respons op
en bekendmaking van
kwetsbaarheden

Een beleid
voor de
gecoordineerde
bekendmaking
van kwets-
baarheden

@

0

Beleid en procedures Cyberhygiéne Beleid en Beveiligings- Wanneer gepast, meer-
om de effectiviteit van en opleiding procedures over aspecten ten aan- stapsverificatie, beveiligde
maatregelen voor het op het gebied cryptografie en zien van personeel, communicatie en

beheer van cyber- van cyber- in voorkomend toegangsbeleid en beveiligde nood-

communicatiesystemen
binnen de entiteit

beveiligingsrisico’s te beveiliging geval encryptie beheer van activa

beoordelen

Deze beveiligingsmaatregelen kunnen worden geimplementeerd aan de
hand van de CyberFundamentals (CyFun®) of ISO 27001 raamwerken.

26
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ONS ADVIES: MAAK WERK VAN
CYBERSECURITY

In Belgié: 1.200 cyberaanvallen per week!

Zorg voor kritieke infra, zet systemen op

Aandacht voor MFA en paswoordbeleid medewerkers

Back-ups & netwerksegmentatie: hebben ons
(operationeel) gered

Communiceer transparant maar wik elk woord
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Niet betalen. Zeker niet betalen.
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